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Jvadas

Siandieng priesiskos valstybés ir nevalstybiniai veikéjai plétoja hibridines
grésmes, sgmoningai siekdami kenkéjisky tiksly. Sios matomos ir nematomos,
grésmes yra koordinuojamos, veikia skirtingose srityse ir siekia prasiskverbti j
demokratijos audinj. Tam tikra prasme hibridinés grésmés yra vertybinio
autoritariniy ir demokratiniy valstybiy konflikto padarinys, jos taikosi |j
pazeidziamas demokratinés sanklodos vietas, trikdo visuomenés ir valdzios
funkcijas, skatina jvairy visuomenés grupiy prieSprieSg, siekdamos likti
nepastebétos?.

Kova su hibridinémis grésmémis sudétinga tiek nacionaliniu tiek tarptautiniu
mastu. Hibridinés operacijos paprastai yra sudétinés, daugialypés ir tarpsritinés.
Kovojant su hibridinémis grésmémis reikia suvaldyti jy sudétinguma ir suvokti ne
tik paciy grésmiy, bet ir kovos metody padarinius, ypac tuo atveju, kai hibridinés
grésmes kyla i§ demokratiniy ir autoritariniy valstybiy vertybiniy skirtumy.

Valstybé su hibridinémis grésmémis negali kovoti viena. Hibridiniy ataky
veikiama valstybé prieSiSkas valstybes ir nevalstybinius veikéjus gali sustabdyti
sukdrusi tarptautine partneryste ir kryptingai skatindama partneriy solidarumg,
kuriuo ataka prieS vieng valstybe suZadina daugelio partneriy atsaka.
Pagrindiniai Lietuvos partneriai kovai su hibridinémis grésmémis yra NATO ir
Europos Sagjunga.

.Transatlantinis aljansas NATO 2022 metais Madride patvirtino naujg -
dokumentg, formuojantj viso aljanso strategijg, — Strateginj konceptg, kuriame
apibddinama strateginé aljanso padétis ir pagrindiniai uzdaviniai?.

Sis Strateginis konceptas Zymi naujg transatlantinio saugumo etapa: pirmg kartg
Koncepte skiriama daug démesio hibridinéms grésméms, griez€iau vertinami
santykiai su Rusija ir Kinija ir ipleGiamas grésmiy horizontas — Siaurés Atlanto
organizacija Koncepte suvokiama kaip transatlantinis aljansas, galintis veikti
jvairiose srityse. Be to, naujame Koncepte pirmg kartg kalbama apie hibridiniy
gréesmiy atgrasyma.

Sios studijos tikslas —jvertinti naujojo NATO Strateginio Koncepto reikdme
hibridiniy grésmiy atgrasymui Lietuvoje. Pirmiausia apzvelgsime Europos

1 Hybrid CoE. Hybrid threats as a concept. Perzilréta 2022 lapkricio 2:
https://www.hybridcoe.fi/hybrid-threats-as-a-phenomenon/
2 NATO 2022—Strategic concept. (n.d.). Perziaréta 2022 lapkrigio 2:

https://www.nato.int/strateqgic-concept/
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saugumo situacijg, apibadinsime naujgjj Strategini Konceptg ir jo skirtumus
palyginti su ankstesniais direktyviniais dokumentais, jvertinsime NATO
pajégumus kovoti su hibridinémis grésmémis apskritai ir jvertinsime NATO
mandatg bei pajégumus kovoti su hibridinémis grésmémis Lietuvos teritorijoje.

Europos saugumo buklé

Rusijos karas prieS Ukraing transformavo Europos saugumo landSaftg. Nors
Baltijos Salys ir Lenkija po 2014 mety Krymo aneksijos ragino aljanso nares ir ES
Salis imtis grieztesnés politikos Rusijos atzvilgiu, taCiau atrodo, kad dalis Siy
valstybiy grjzo i$ strateginiy atostogy tik 2022 mety pradzioje, prasidéjus plataus
masto Rusijos karui Ukrainoje.

Karas Europos teritorijoje atne$é suvokimg, kad atéjo laikas skubiai reformuoti
transatlantines ir Europos saugumo struktiras. Tai, ko per astuonerius metus
nuo Krymo aneksijos nepadaré intensyvéjancCios Rusijos hibridinés atakos —
dezinformacija, kiSimasis | rinkimus, pinigy plovimas, kraStutiniy partijy
finansavimas, kibernetinés atakos, per kelias savaites pasieké plataus masto
Rusijos karas prie$S Ukraing.

Kai kuriose valstybése, pavyzdziui, Vokietijoje, Suomijoje, Svedijoje prasidéjo
svarbios, sakytume strateginés kulttros slinktys. Vokietijoje pasikeité poZzidris j
gynybos vaidmenj valstybés sgrangoje ir pagrindiniy hibridines grésmes
keliangiy valstybiy — Rusijos ir Kinijos — vaidmens suvokimas. Suomija ir Svedija
po neutralumo deSimtmeciy skubiai priémé sprendimg stoti j NATO.

Sumazéjo NATO ir Europos Sgjungos vidinés skirtys Rusijos politikos atzvilgiu.
Tiek Salys narés, tiek tarptautinés organizacijos pradéjo panasiau suvokti
imperines Rusijos rezimo intencijas ir nusikalstamus, Zmogaus teiséms ir karinei
teisei prieStaraujancius rezimo metodus.

Sumazéjo valstybiy, kvieCian€iy | dialogg su Rusija, maziau girdéti balsy,
raginanciy padéti Rusijai “iSlaikyti veidg”, beveik nebegirdima, kad “verslas su
Rusija — tai tik verslas”. Rusijos karo prieS Ukraing akivaizdoje Aljansas isliko
vieningas, Europos Sgungos politika Rusijos atzvilgiu krypsta link finansinés
atsakomybés uz karg Ukrainoje ir Ukrainos karinio atsparumo didinimo. Kiek
daugiau neaiSkumy kyla Zvelgiant | atskiry valstybiy politine laikyseng. Taciau
daugéja suvokimo, kad “realizmas netapatus amoralumui”3, kad verslas ir naudos
siekimas neturi prieStarauti pamatinéms moralinéms vertybems.

Rusijos karas Ukrainoje sutelké Lietuvos visuomene ir sustiprino suvokimg, su
kokiais pavojingais kaimynais turime bendrg siena. Vis daugiau nerimo kelia ir
kaimynysté su Baltarusija, kurios saugumo ir gynybos sistemas vis labiau

3 War in Ukraine: 'Those who persist in ignoring moral issues should not be called realists,
but simply cynics’. Le Monde. Perzitréta 2022 Lapkri€io 2 d.: https://jbjv.com/Op-ed-on-
false-realism-in-foreign.html
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persmelkia Rusijos karo mas$ina ir kuri savo teritorijg leidzia Rusijai naudoti
atakoms pries Ukraing.

Energetiné Europos Saliy priklausomybé nuo Rusijos tiesiogiai veikia ir Lietuvg
per iSaugusig elektros energijos paklausg Europoje ir padidéjusias energijos
kainas. Norvegijoje ir Svedijoje vykstant fizinéms atakoms prie$ energijos
infrastruktdrg, reikia stiprinti ir Lietuvos energetinés infrastruktiros fizinio
saugumo priemones, kurios laiduoty nuolatinj energijos tiekimg Lietuvos
gyventojams ir verslui. Reikia didinti ir atsparumag kibernetinéms atakoms. Nors
Lietuva ir uzdraudé propagandiniy kanaly retransliacijas, ta€iau Rusijos jtakos
agentai taikosi j mazesnio informacinio atsparumo gyventojus, kuriems sunku
atskirti tikrg informacijg nuo manipuliacijos ir melo. Melas skleidziamas per
socialinius tinklus, o rusiski ziniasklaidos kanalai iSlieka prieinami per mobiligsias
programéles, kurias laisvai galima parsisiysti i$ oficialiy programéliy parduotuviy.
Juntamai suaktyvéjo senieji provokatoriai, atsiranda ir naujy, pavyzdziui, tokiy,
kurie vaziuoja legitimuoti nelegaliy Rusijos referendumy laikinai okupuotose
Ukrainos teritorijose. Pries rinkimus su jais bendra ,tradiciniy vertybiy” platforma
dalijasi rinkéjy balsus renkantys politikai.

Siekdama jbauginti Vakary Saliy pilie€ius, Rusija nuolat bando ir, tikétina, toliau
grasindama branduoliniu karu bandys jteigti, kad NATO aljansas yra karo
Ukrainoje dalyvis, sieks parodyti NATO S$aliy pilieCiams ir politikams, kad
Ukrainos palaikymas turés pragaistingy padariniy. Taip Rusija siekia atgrasyti
vyriausybes nuo griezto atsako Rusijai, bei psichologiSkai paveikti Vakary
valstybiy manevro laisvés suvokimg. Agresorius tikisi, kad kuo labiau Vakary
politikams ir jy rinkéjams jpir§ mintj, kad branduolinis ir konvencinis atsakas yra
tikétinas, juo maziau teiks paramos Ukrainai ir juo palankesni jie bus Rusijai. Sie
politiniai ir retorikos manevrai yra Rusijos hibridinio karo dalis, kuriuo ji siekia
jtikinti aljanso S$alis, kad Ukrainos palaikymas bus ekonomiskai, politiSkai,
saugumo ir socialine prasme pragaistingas.

Siekdamos iSlaikyti vienybe ir stabilig pagalbg Ukrainai, NATO Salys narés turi
ruostis ir tokios retorikos kampanijoms, ir suaktyvéjusioms hibridinéms atakoms.
Jei Ukraina karg pralaimes, tai iSirs Europos vienybé, susilpnés pasitikéjimas
NATO aljansu ir ES, o autoritariniams valstybiy vadovams bus atriS§tos rankos
imtis grobuoniSkos tarptautinés politikos. Lietuvai ir visam regionui Ukrainos
pralaiméjimas baty prazatingas. Tai ne tik paskatinty Rusijg ir kitas autoritarines
valstybes plésti grobuoniSskg neoimperialistine politikg, bet ir visiSkai
diskredituoty tarptautine teise grindZziamg pasaulio tvarkg. Lietuvai tai reiksty dar
labiau padidéjusig Rusijos grésme, kurig kelty Baltarusijos ir Rusijos integracija
ir nuolatinis Rusijos pajégy dislokavimas Baltarusijos teritorijoje.

Visuomenés vertybiniu skaldymu, energetinémis manipuliacijomis, dél kuriy kyla
kainos Europoje, siekiama susilpninti valstybés ir pilie€iy paramg Ukrainai, tuo
paciu ir atitinkamai paveikti politinius sprendimus, juk politikai tiesiogiai
priklausomi nuo rinkéjy. Todeél didéja sabotazo ir provokacijy tikimybé, ypac
susijusiy su kritinés infrastruktiiros saugumu. 2022 m. rugséjj jvyke sprogimai
NordStreaml ir NordStream2 dujotiekiuose, spalj nupjauti povandeniniai
interneto kabeliai tarp Farery ir Setlando saly, povandeniniai interneto kabeliai,
jungiantys Marselj, Liong, Milang ir Barselong, mety pradzioje dinge 4 kilometrai
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Svalbardo interneto kabelio, spalj — dronai vir§ Norvegijos, Svedijos, Suomijos
strateginiy jrenginiy yra pirmieji, bet ne vieninteliai naujos realybés pozZymiai.
Tikétinos ir kibernetinés bei fizinés atakos, nukreiptos | Europos Saliy
energetikos infrastruktirg. Uzsidarius sienoms su Rusija, daugés Snipinéjimo
atvejy kibernetinémis priemonémis ir dronais. Rusijos diplomatijos kasdienybe
tapes melas ir grasinimai toliau vesés, todél politikos praktikai — nuo aljanso iki
nacionaliniy ministerijy — visi be iSimties turés iSmokti prisitaikyti ir dirbti Sioje
naujoje realybéje. Siandien i nauja realybé yra perkelta | strateginius
dokumentus — Lietuvos Respublikos Nacionaline strategijg ir NATO Strateginj
Konceptg, — kurie jtakos politikg ir politikos priemones, o jos, savo ruoztu
ateinancio deSimtmecio realybe.

Strateginial atsako iSsukiai

fv v =

Sio skyriaus tikslas — apzvelgti pagrindinius hibridiniy grésmiy atsako i$$akius.
Nors hibridinés grésmeés ir yra suvokiamos kaip kazkas nauja ir nuolat kintama,
vis délto yra strateginiy politiniy jy jveikos metody ir priemoniy. Vienas i$ tokiy
metody yra hibridiniy grésmiy atgrasymas, kurio pagrindinis principas -
finansiniais apribojimais (bausmémis) ir naudos apribojimu (atsparumu)
palaipsniui suvarZoma prieSininko manevro laisvé 4. Taigi atgrasymas turi
psichologinj poveikj, nes juo siekiama pakeisti agresoriaus situacijos suvokimg ir
jteigti, kad jo keliamos hibridinés grésmés bus arba labai brangios, arba labai
sunkiai jgyvendinamos.

Strateginis hibridiniy grésmiy atgrasymo planavimas vykdomas panasiai, kaip ir
strateginis gynybos planavimas. Taciau kol kas strateginis hibridiniy grésmiy
atsako planavimas susiduria su netipiniais sunkumais.

Visy pirma, hibridinés grésmés yra nuolatos kintamos ir daugialypés. Vis
atsiranda naujy hibridiniy grésmiy, pavyzdZiui, sukeliamos migracijos bangos,
sabotuojami vamzdynai ir rySiy linijos, Snipinéjama dronais, o zinomos hibridinés
gréesmeés jgyja naujy formy. Pavyzdziui, dezinformacija persikelia j socialiniy
medijy kanalus, kuriuos aptarnaujantys serveriai yra ne Vakary Salyse. Antra,
hibridinés grésmés yra tarpsritinés, jomis taikomasi | paZeidzZziamas
demokratinés sistemos vietas ir siekiama didziausios naudos hibridiniam
agresoriui. Taigi ir atsakas turi nuolatos keistis, o jvairiy sri€iy valdzios ir civilinés
organizacijos turi veikti iSvien, siekdamos nuolat vertinti situacijg ir planuoti
atitinkamg atsakg. Kadangi Rusija yra oportunistinis agresorius, tai nuolatos
dairosi tinkamos progos sabotuoti. Pavyzdziui, dujy infrastruktirg paprastai
sabotuoja Ziema, kai poveikis didziausias. Tokia ataka lieCia ne tik energetikos
srities, bet ir vidaus reikaly vadovybe, kuri yra atsakingg uz energetikos objekty
apsauga. Jei ataka sutrikdyty energijos tiekimg, tai paveikty ir vieSyjy objekty —
mokykly ir ligoniniy Sildyma, apriboty paslaugy tiekima, o tai tapty Svietimo ir
Sveikatos apsaugos ministerijy rapesciu.

4 Vytautas Ker$anskas. DETERRENCE: Proposing a more strategic approach to countering
hybrid threats. 2020.https://www.hybridcoe.fi/wp-
content/uploads/2020/07/Deterrence_public.pdf
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Nuolat kintancioje aplinkoje, kurioje néra imamasi kryptingo planavimo, klesti
kriziy, ad hoc, valdymo kultdra. Suvokus krizine realybe, strateginio hibridiniy
grésmiy atgrasymo planavimo tikslas turéty bati kryptingas saryS$io kirimas tarp
jvykio ir atsako, siekiant tinkamo kuo labiau apgalvoto, jvairialypio atsako. Tai
anaiptol nereikia, kad tarp jvykio ir atsako turi bati ilgas laiko tarpas, prieSingai,
norint sutrumpinti laikg tarp hibridinés atakos jvykio ir atsako, reikia bendro ir
koordinuoto situacijos suvokimo ir Salies viduje, ir tarp partneriy, turi bati
parengtos strateginés politinés priemonés ir atitinkami procesai, kuriais
inicijuojamos numatytosios politinés atoveiksmio priemoneés.

Valstybés saugumo klausimai paprastai patikimi spresti aukSc¢iausios valstybinés
valdzios jstaigoms— vidaus reikaly, uZsienio reikaly ar krasto apsaugos
ministerijoms. Spar€iai daugéjant ir keiCiantis hibridinéms grésméms, Sios
ministerijos vienos ne visada pajégia apimti visg reikiamg spektrg priemoniy tiek
vertindamos situacijg, tiek imdamosi atsako. Pavyzdziui, jos vienos nebus
pajégios jgyvendinti mokykliniy medijy rastingumo stiprinimo programy, Kkuriy
reikia kovai su dezinformacija, arba pacienty duomeny apsaugos kibernetinémis
priemonémis, kuriy reikia kibernetiam atsparumui stiprinti. Todél daugelyje
Europos Saliy, kovojant su hibridinémis grésmémis, pereinama prie
visapusisko saugumo koncepcijos, kuria valdzios sri¢iy turimi saugumo kdrimo
pajégumai integruojami su verslo ir pilietinés visuomenés pajégumais.

VisapusiSkas saugumas kyla i$ ,visuotinés gynybos” koncepcijos, kuri savo
ruoztu kyla i$ ,totaliojo karo” sampratos ®. Totalusis karas néra vien tik
kariuomenés, dalyvaujan€ios kokiame nors muaSyje tolimoje nuo civilinio
gyvenimo vietovéje, reikalas: totalusis karas taikosi j visas civilinio gyvenimo
sritis. Totaliaisiais gali bati vadinami abu pasauliniai karai, kurie griové
gyvenimus ne tik karinémis priemonémis, bet ir propaganda bei politiniu poveikiu.
Visuotiné gynyba, i Suomijos krasto apsaugos valdymo sistemos Kkilusi
koncepcija, teigianti, kad siekiant iSsaugoti Salies suverenitetg ir teritorinj
vientisumg gynyboje turi dalyvauti ne tik kariné bet ir civiliné gynyba®, t. y.
gynyboje turi dalyvauti ne tik gynybos sistema, bet ir visuomenés organizacijos,
padésiancios palaikyti kritinés infrastruktiros funkcijas. Visapusiskas saugumas
grindziamas visy valdzios lygmeny ir visuomenés sitraukimu j gyvybiniy funkcijy
palaikymg. Kitaip tariant, valdzios institucijos, privatusis sektorius, pilietinés
visuomenés organizacijos ir pilie€iai kartu yra atsakingi uz Salies saugumg.
VisapusiSkam saugumui uztikrinti svarbu, kad valdzios |staigos
koordinuoty savo veiksmus tarpusavyje, kad buty sukurti nuolatiniai
veiksmingi rySiai tarp valdzios, institucijy, pilietinés visuomenés
organizacijy ir privataus sektoriaus.’.

® leva Berzina. From ‘total 'to ‘comprehensive 'national defense: the development of the
concept in Europe. 2020. https://doi.org/10.2478/jobs-2020-0006

® Liudas Zdanavicius*, Nortautas Statkus. Strengthening Resilience of Lithuania in an Era of
Great Power Competition: The Case for Total Defence. 2021. https://doi.org/10.2478/jobs-
2020-0009

" Mikael WIGELL, Harri MIKKOLA, Tapio JUNTUNEN. Best Practices in the whole-of-society
approach in countering hybrid threats. European Parliament. Policy Department for External
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Siandien né viena Europos valstybé negali apsisaugoti nuo hibridiniy
grésmiy viena pati, be tarptautinio bendradarbiavimo. Pavienés valstybés
yra per mazos, kad atgrasyty tokius hibridinius agresorius kaip Kinija ir Rusija.
Taigi daugias$alis atsakas turéty bati neatskiriama nacionalinés atsako strategijos
dalis®.

NATO Salims labai svarbus aljanso indélis | visapusiSkg Saliy nariy sauguma.
Siuolaikinis karas apima daugybe nekariniy priemoniy, pavyzdziui, kibernetinis ir
fizinis infrastruktiros sabotazas , dezinformacijos skleidimas, politinis
spaudimas, ekonominis sabotazas ir kitos. NATO aljansas turi pakankamai
priemoniy veikti asimetriSskai, ir karinémis, informacinémis, kibernetinéms ir
karinés diplomatijos priemonémis padéti aljanso naréms spresti Sias problemas
. NATO didina ir daugelio Saliy ekonominj atsparuma, nes priklausymas aljansui
didina Salies investicinj patrauklumg. Be to, kaip valstybiy forumas, NATO ir
Europos Sgjunga yra puikios platformos suderinti nuomones ir dutarti dél bendry
veiksmuy.

Hibridinés grésmeés ir NATO Strateginis
konceptas

NATO Strateginiame koncepte apibréziamos pagrindinés NATO strategijos
kryptys, patvirtinamos NATO vertybés, aljanso paskirtis ir pateikiamas
kolektyvinis saugumo biklés vertinimas. . Pagrindinis Sio skyriaus tikslas —
iSaiskinti, NATO Strateginio koncepto reikSme kovojant su hibridinémis
grésmémis.

NATO Strateginio koncepto kdrimo istorija siekia daugiau nei 70 mety. Kaip
strategine kryptj nurodantys dokumentai, Konceptai rengiami ir leidziami siekiant
viso aljanso mastu prisitaikyti prie keiian€iosi saugumo aplinkos . Pirmajj
Strateginj konceptg Siaurés Atlanto taryba patvirtino dar 1950 metais. Nuo to
laiko iSéjo aStuoneri Strateginiai konceptai, ketveri i$ jy — pasibaigus Saltajam
karui, mazdaug po vieng kas 10 mety. Naujausias Strateginis konceptas iSleistas
Siais, 2022 metais, ankstesnieji — 2010 metais.

2022 mety NATO Strateginis konceptas buvo patvirtintas Madrido virStniy
susitikime. Kaip ir ankstesniuosiuose, Siame koncepte iSskiriami trys pagrindiniai
uzdaviniai: i) gynyba ir atgrasymas, ii) kriziy prevencija ir valdymas, ir iii)
saugumo bendradarbiavimas. Turiniu naujasis Strateginis konceptas gerokai
skiriasi nuo ankstesniojo, patvirtinto 2010 metais Lisabonos virSuniy susitikime.

Relations Directorate General for External Policies of the Union PE 653.632 - May
2021https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653632/EXPO_STU(2021
)653632_ EN.pdf

8 Vytautas Ker$anskas. Hybrid CoE Paper 2: DETERRENCE — Proposing a more strategic
approach to countering hybrid threats. 2020. https://www.hybridcoe.fi/wp-
content/uploads/2020/07/Deterrence_public.pdf
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. Euroatlantinéje erdvéje — taika”, — tokiais Zodziais prasideda situacijos
vertinimas 2010 mety strateginiame koncepte. Branduoliniai ginklai, terorizmas,
konfliktai uz NATO sieny, kibernetinés atakos, kritinés infrastruktiros
atsparumas, naujy technologijy ginkluoté — Sios temos dominavo vertinant
situacijg. Rusija koncepte jvardijama ne kaip prieSininkas, o kaip valstybé, su
kuria aljansui reikia gilinti bendradarbiavimg, ypa¢ branduolinio nusiginklavimo
srityje, pabréziant pagarbg demokratiniams principams.

Pastebétina, kad 2010 mety Strateginis konceptas buvo iSleistas praéjus vos
metams po Rusijos ir Gruzijos karo. Tuomet dalis naujy aljanso nariy kélé
klausimus dél Rusijos kariniy ir strateginiy ambicijy ypac todél, kad tas Rusijos
ambicijas Sie aljanso nariai traktavo kaip agresyvios Soviety Sagjungos politikos,
o véliau — Rusijos agresijos Ceéeénijoje tasa.

Tai, kad naujasis NATO Strateginis konceptas nebuvo iSleistas iSkart prasidéjus
Rusijos karui prie§ Ukraing ir po Krymo aneksijos 2014 metais, nors faktiné
saugumo politika visoje Europoje jau buvo pasikeitusi, rodo, kad strategijos
jgyvendinimas viso aljanso mastu yra ypa¢ sudeétingas procesas, kuriam reikia
visy aljanso nariy sutarimo. Tik 2016 m. VarSuvos virSaniy susitikime priimtas du
pasikeitusig padétj atitinkantys susitarimai: nutarta dislokuoti keturis
tarptautinius prieSakiniy pajégy batalionus Lietuvoje, Latvijoje, Estijoje ir
Lenkijoje, siekiant atgrasyti Rusijg nuo karinés agresijos, ir antra, laikyti, kad
hibridiné ataka gali aktyvuoti Siaurés Atlanto sutarties organizacijos penktajj
straipsnj®.

Po 2022 m. Madrido susitikimo jvyko Sie pagrindiniai pokyciai: 1) nuo prieSakiniy
pajégumy bataliony Lietuvoje, Latvijoje, Estijoje ir Lenkijoje pereita prie brigady,
t. y. nuo tokstancio kareiviy pajéegy, iki trijy-penkiy tdokstanciy, 2) nuspresta
padidinti greitojo reagavimo pajégas!® nuo 40 tikstanciy iki 300 takstandiy, 3)
Suomija ir Svedija galés prisijungti prie Aljanso!!.

Saugumo bdklé jvertinta atsizvelgiant j daugelj hibridiniy grésmiy, uzjdrio
konfliktus, terorizmo grésmes, technologinés plétros poveikj, ginkly kontrolés
mechanizmus ir klimato kaitg.

Saugumo buklés problemos kyla i$ skirtingy vertybiniy sistemy — autoritarinés ir
demokratinés politikos vertybiy sistemy, bei skirtingy tarptautinés politikos
vykdymo vizijy. Strateginiame koncepte Rusija jvardijama kaip pagrindiné
Europos saugumo , taikos ir stabilumo grésmé. Siekdama jtakos, Rusija
daugiausia naudojasi kietaisiais prievartos mechanizmais ir sistemos

9 NATO. (n.d.). NATO 5 response to hybrid threats. NATO. Perzitréta 2022 lapkricio 2.:
https://www.nato.int/cps/en/natohg/topics 156338.htm

10 Angliskai - NATO response force

11 Ed Arnold. New Concepts but Old Problems: NATO’s New Strategic Concept. Rusi.
2022.https://rusi.org/explore-our-research/publications/commentary/new-concepts-old-
problems-natos-new-strategic-concept
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destabilizacija, Kinija — ekonomine jtakg, investuodama | valstybiy kritine
infrastruktdrg ir ekonomika.

Strateginis saugumo buklés vertinimas Strateginiame koncepte iSkelia
NATO ir ES bendradarbiavimo svarba. Saugumo budklés vertinimas yra
platesnis negu tiesioginés NATO funkcijos pagal mandatg ir apima tiek
ekonomines, tiek teisines grésmes, kuriy paveikti NATO neturi tiesioginés galios
(zr. 1 lentele). Toks pozilris pakloja naudingg pagrindg bendradarbiavimui su
Europos Sagjunga siekiant atremti nekarines grésmes. Kadangi prieSininko
situacijos suvokimas gali bati veikiamas asimetriSskai, net jei NATO neturi
simetrinio atsako pvz. ekonominéms gréesméms, NATO situacijos suvokimas gali
padéti pasitelkti asimetrinj karinj, diplomatinj ar (esant tinkamai situacijai)
kibernetinj atsaka. Juo labiau, kad NATO suteikiamas atgrasymas individualioms
valstybéms gali padéti uztikrinti stabilumg ir tokiu badu gerinti investicine aplinka.

1 lentelé. Pagrindiniai NATO Strateginiame koncepte minimi strateginés buklés iSSakiai

Diplomatiniai / Kariniai Infokibernetiniai Ekonominiai Teisiniai
politiniai
Autoritariniai Rusijos karas Kibernetinés Kinijos interesai Ginkly kontrolés
veikéjai kelia pries Ukraing atakos nukreipti j kritine rezimy irimas
iSSdkius infrastruktdrg ir
demokratinéms ekonomikg
sistemoms
Rusija Siuo metu Karinés Atakos pries
néra NATO infrastruktdros kritine
partneré, padéties | paveikumas infrastruktdrg
pokytis priklauso klimato kaitai naudojant
nuo RF veiksmy kibernetines ir
kosmines atakas
Pasitelkdami Terorizmas
hibridines atakas
nevalstybiniai
veikeéjai kuria
politinj
nestabilumag
Kinija taikosi Cheminiy,
politinj, ekonominj | biologiniy,
ir karinj sektoriy, radiologiniy ir
bet siekia dialogo | branduoliniy
su NATO ginkly
panaudojimas
prieS NATO
Rusija yra
pagrindiné
saugumo , taikos ir
stabilumo grésmeé
euroatlantinéje
erdvéje

Koncepte iSskiriama strateginé NATO ir ES partnerysté. NATO, kurio tikslai yra
karinis atgrasymas ir karinis saugumas, galimybes vykdyti hibridiniy grésmiy
atgrasymg apibrézia ir mandatas, ir pagal mandatg turimi pajégumai, t. y. NATO
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pagal savo mandatg gali plétoti karinius, karinés diplomatijos, kibernetinius ir
strateginés komunikacijos pajégumus. Tai atsispindi ir Strateginio koncepto
dokumente. Koncepte iSskiriamos ekonominés ir teisinés grésmes, o karinéje
sferoje pabréziamos grésmés, susijusios su ginkly kontrolés mechanizmais,
taCiau Siose srityse aljansas neturi praktiniy galimybiy kurti ir jgyvendinti
atitinkamos politikos, kol tos grésmés nelieCia karinés sferos. Taciau strateginé
partnerysté su ES gali suteikti reikiamas strategines priemones kartu vykdyti
hibridiniy grésmiy atgrasymag, nes ES savo priemoniy sgrase turi diplomatijg ir
jvairiy politiniy, ekonominiy teisiniy priemoniy.

2 lentelé. Pagrindiniai pajegumai, iSskiriami NATO Strateginiame koncepte

Diplomatinés / Karinés Infokibernetinés Ekonominés Teisinés
politinés
NATO plétra ir Branduolinis Kibernetiné ataka | Laivybos sauga, NATO kaip
atviry dury politika | atgrasymas ir hibridiné ataka | siekiant apginti platforma tobulinti
prilyginama navigacijos laisve | aljanso nariy
karinei atakai ir ginkly kontrolés
gali aktyvuoti 5 mechanizmus
straipsnj
Politinis dialogas ir | Oro ir Kibernetiné
bendradarbiavimas | prieSraketiné gynyba
su partneriais gynyba
Europos sgjungos | Konvenciniy
jtaka ir kariniy pajégumy
bendradarbiavimas | stiprinimas
kuriant tarptautine
taikg ir sauguma
Santykiy Nuolatinis C2
stiprinimas su prisitaikymas prie
bendry vertybiy technologiniy
partneriais inovacijuy,
kosminiy ir
kibernetiniy
pajégumy
Investicijos prie$
biologinius ir kt.
masinio naikinimo
ginklus

Daugiausia démesio naujausiame NATO Strateginiame koncepte skiriama
politinéms ir karinéms problemoms bei jy sprendimui. Salia konvenciniy kariniy
grésmiy, daug démesio skiriama ir hibridinéms grésméms.

Naujausiame Koncepte kalbant apie pagrindinius politinius saugumo uzdavinius,
démesys sutelkiamas ties trimis dalykais: 1) rySiy stiprinimu su tarptautiniais
partneriais — o ES, JT ir kitais, pripazjstan€iais panasias vertybiy sistemas,
2) politiniy iSsSdkiy, susijusiy su Rusija ir Kinija, valdymu, ir 3) vidiniu
aljanso politiniu siekiu iSvengti terorizmo ir kariniy kriziy arba atsako
formulavimas.
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NATO, kaip karinio aljanso, dauguma priemoniy yra karinés, tuo tarpu politinés
priemonés yra Saliy nariy, jy grupiy ir ES prerogatyva. Nepaisant to, tiesioginis
ir netiesioginis aljanso politiné jtaka yra nepaprastai svarbi: aljansas laiduoja
kiekvienos Salies karinj sauguma ir, tuo paciu, politinj bei ekonominj stabiluma.

2022 m. NATO Strateginiame koncepte pirma kartg kalbama apie hibridiniy
grésmiy atgrasyma. Reikia paminéti, kad 2016 metais aljanso narés sutaré, jog
hibridiné ataka gali bati prilyginama konvencinei ir aktyvuoti Siaurés Atlanto
sutarties penktajj straipsnj?,0 nuo 2022 mety Koncepto hibridiniy grésmiy
atgrasymas atsiranda NATO strateginiuose dokumentuose, nors ir su tam tikrais
apribojimais. Siame koncepte jtvirtiname, kad agresyvi hibridiné ataka teorigkai
gali paralyziuoti Salj kaip ir fiziné: ,“Hibridinés operacijos prie$ aljanso narius gali
pasiekti ginkluotos atakos lygj, taigi Siaurés Atlanto taryba gali aktyvuoti 5-gjj
Siaurés Atlanto sutarties straipsnj.”!? Taigi ,“kasdienés” hibridinés grésmés,
pavyzdziui, pinigy plovimas, korupcija, DDOS atakos prie$§ valstybés institucijas
néra NATO Strateginio koncepto objektas, jei jos neparalyziuoja valstybés
funkcijy.

Naujausiame koncepte jvardijami ir pagrindiniai hibridiniai agresoriai Kinija ir
Rusija.

Svarbu atkreipti démesj ir j tai, ko néra Strateginiame koncepte. Zvelgiant j 1 ir 2
lentele ir Konceptuose iSvardytas problemas ir jy sprendimo bddus akivaizdu,
kad NATO nesprendzia ekonominiy (uzsienio investicijy klausimai, korupcija,
pinigy plovimas), teisiniy (pavyzdziui, neteiséti referendumai) ir informaciniy
(dezinformacija, propaganda) hibridiniy grésmiy. Kibernetines ir karines grésmes
NATO gali padéti spresti tik tiek, kiek tai yra jos kompetencijoje, ir aljanso narei
paprasius. Kitas politines grésmes, pavyzdziui, kiSimasis j rinkimus, politinis
poveikis, reputacijos plovimas ir kitos, gali spresti tik pacios Salys narés. Kai
aljanso naré nepajégi pati viena tokiy grésmiy pasalinti, gali jsijungti Europos
Sajunga.

Néra oficialaus pasiskirstymo, kas kokias turi Salinti hibridines grésmes.
Dazniausiai iniciatyva kyla i§ valstybés ar valstybiy, kuriose atsiranda hibridiné
gréesme. Jei valstybé kreipiasi | NATO arba ES pagalbos, gali bati aktyvuojama
NATO kovos su hibridinémis grésmémis paramos komanda.

Taigi naujasis NATO Strateginis konceptas grieztai vertina esamg politine
situacijg, formuluoja tinkamus atsako uzdavinius ir aiSkiai jvardija hibridines
grésmes. Tai sukuria pagrindg jungtinei hibridiniy grésmiy atsako politikai ir viso
aljanso mastu, ir atskirose Salyse narése. NATO turi ne tik politiniy, kariniy ir
kibernetiniy pajégumy , bet ir ekonominiy bei teisiniy. Koncepte pabrézZiama ir
konvenciniy, ir hibridiniy grésmiy atgrasymo galimybe. Penktasis straipsnis gali
bati aktyvuojamas kilus ir hibridinéms grésméms.

12NATO. (n.d.). NATO & response to hybrid threats. NATO. Perzitréta 2022 lapkricio 2:
https://www.nato.int/cps/en/natohg/topics_156338.htm

13 NATO 2022—Strategic concept. (n.d.). Perzitréta 2022 lapkricio 2:
https://www.nato.int/strategic-concept/
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Kova su hibridinémis grésmemis
Lietuvoje: NATO Strateginio koncepto
vaidmuo

Sio skyriaus pagrindinis tikslas atsakyti j klausimg ar ir kieck NATO Strateginis
konceptas yra suderinamas su Lietuvos nacionalinio saugumo strategija, bei
pazvelgti j praktines prielaidas taikyti nacionalinio saugumo strategijg bei NATO
strateginj konceptg. Todél toliau Siame skyriuje bus apzZvelgiamas situacijos
vertinimo, ir egzistuojanti kovos su hibridinémis grésmémis ekosistema
Lietuvoje.

Lietuval, kaip Saliai kurios kaimynystéje yra ir Rusija ir Baltarusija, kuri nuolatos
ken€ia nuo Rusijos hibridiniy ataky ir agresyvios uZzsienio politikos NATO
strateginé kryptis integruojanti hibridines grésmes labai svarbi. Tokia politikos
kryptis esant misriai agresijai padéty Sig agresijg identifikuoti grei¢iau ir daug
efektyviau prieS jg veikti vietinéje ir tarptautinéje erdvéje, pasitelkiant
nacionalinius ir tarptautinius jrankius.

Prie§ aptariant NATO Strateginio koncepto ir LR Nacionalinio saugumo
strategijos suderinamumg svarbu pazyméti, kad Siy dokumenty paskirtys
skirtingos, todél ir aptariami, bei lyginami jie gali bati tik su svarbiais apribojimais.
Pirma, Siy dokumenty apimtys skirtingos. NATO dokumentas apibrézia strategijg
suderintg su 30 Saliy nariy, LR Nacionalinio saugumo strategija atitinka vienos
valstybés strategines prielaidas, problemas ir strateginius uzdavinius. Antra,
NATO kaip kariné organizacija yra apribota veikimo sriciy. Ji gali veikti karinéje,
politinéje, diplomatijos, informacinéje srityse, taCiau ekonominé ir teisiné sritis
pagal mandatg NATO néra tiesiogiai pasiekiamos. Trecia, nacionalinis ir NATO
mandatai skiriasi. NATO neturi mandato veikti lokaliai, jei Salys narés to nepra$o.
Nacionalinés valstybés tokiy apribojimy neturi, ir joms yra prieinamos Visos
valstybés sritys ir tiesioginé veikla jose, tadiau néra prieinami tokio dydzio
pajéegumai kaip turi NATO. Todél atitinkama saugumo aplinkos vertinimai, bei
pagrindiniai uzdaviniai NATO Strateginiame koncepte ir nacionalinése
strategijose skirsis.

Pagrindiniai aktualis saugumo iSSukiai Lietuvoje apibréziami kasmetiniame ir
vieSame Grésmiy nacionaliniam saugumui vertinime, kuris rengiamas LR
Valstybés saugumo departamento ir Antrojo operatyviniy tarnyby departamento
prie krasto apsaugos ministerijos. Sie vertinimai apima visg spektrg konvenciniy
ir nekonvenciniy grésmiy ir didzigjg dalimi susitelkia j ne karines grésmes, nors
karinés grésmeés juose taip pat uzima svarby vaidmen;.

Lietuvos Respublikos Nacionalinio saugumo strategijos remiasi saugumo
aplinkos vertinimu ir atspindi tiek naujas, tiek ilgalaikes grésmes Lietuvai ir jos
partnerystéms. Nacionalinio saugumo strategijos yra iSleidziamos reciau nei
Grésmiy nacionaliniam saugumui vertinimai (nuo 2010 mety patvirtintos 2012 ir
2017 m. redakcijos), todél juose iSskiriamos ilgalaikés, pamatinés grésmiy
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grupés formuojancCios strategine saugumo aplinkg. Tuo tarpu kasmetinis
Grésmiy nacionaliniam saugumui vertinimas apzvelgia tuo metu aktualiausias
trumpalaikes ir ilgalaikes grésmes. Pavyzdziui, 2022 mety Grésmiy
nacionaliniam saugumui vertinimas iSskiria pagrindines grésmiy grupes, kuriy
pagrindas:

« Agresyvi Rusijos uzsienio politika veikiant per karinj potencialg;

Auganti Baltarusijos rezimo (priklausomo nuo Maskvos) keliama grésmé
Lietuvos ir kity Regiono valstybiy saugumui;

Agresyveéjanti Kinijos uzsienio politika ir ekonominé bei informaciné veikla;

Rusijos, Baltarusijos, Kinijos zvalgyby veikla prie$§ Lietuvg;

Rusijos ir Baltarusijos propaganda prie$ Lietuva;

« DeSinysis ekstremizmas ir terorizmas.

Taip pat apZzvelgiamos tokios nekarinés grésmés kaip kibernetinés atakos,
grésmés konstitucinei santvarkai, ekonominis ir energetinis saugumas.!*

2021 metais iSleista LR Nacionalinio saugumo strategija yra inovatyvus ir
transatlantinio saugumo realybe atitinkantis dokumentas, atspindintis
pagrindinius visapusiSko saugumo principus, jskaitant valdzios jstaigy veiksmy
koordinavimg, bei rySiy kirimg tarp valdzios, pilietinés visuomenés ir privataus
sektoriaus. LR Nacionalinio saugumo strategijos saugumo aplinkos vertinimo
pagrindinés prielaidos - autoritariniy valstybiy veikimas prie§ demokratines
valstybes ir grésmiy kompleksiSkumas, bei nekariniy ardomuyjy priemoniy
naudojimas siekiant paveikti euroatlantiniy valstybiy interesus. Rusija,
Baltarusija ir Kinija iSskiriamos kaip pagrindinés grésmes keliancios valstybés.
Energetiné priklausomybé, informacinés technologijos, virsmo technologijos,
poliarizacija, Europos kaimynystés problemos, klimato kaitos paskatintos
problemos iSskiriamos kaip pagrindinés grésmiy grupés. Taigi didele dalj
grésmiy, kuriomis remiasi pagrindinis LR saugumo strateginis dokumentas
sudaro nekarinés, hibridinés grésmes.

ISskirtina tai, kad 2022 Madrido NATO Strateginio koncepto strateginés aplinkos
vertinimas atitinka pagrindines grésmes 2021 m. Nacionalinio saugumo
strategijos LR saugumo aplinkos vertinime, tiek 2022 m. Grésmiy nacionaliniam
saugumui vertinime. Galiojant 2010 mety Strateginiam konceptui, Kkuris
transatlantine aplinkg maté kaip taikig, to negalima buvo pasakyti apie Zymiai
nuosaikesnj LR saugumo aplinkos vertinimg 2012 metais. Ypatingai didelis
skirtumas buvo jaucCiamas tarp 2010 mety Strateginio koncepto, kuris Rusijg
jvardijo kaip partnere, ir 2017 mety LR Nacionalinio saugumo strategijos

14vSD, AOTD. Grésmiy nacionaliniam saugumui vertinimas 2022. https://www.vsd.t/wp-
content/uploads/2022/04/L T-el-_.pdf
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saugumo aplinkos vertinimo, kuris didelj démesj skyré Rusijos agresyvioms
ambicijoms.

Grieztas NATO Strateginio koncepto Strateginés aplinkos vertinimas ir tinkamy
saugumo sistemai. Panasus situacijos vertinimas rei$kia, kad daugelis valstybiy
situacijg ir santykius su Rusija dabar mato panaSiai, kaip ji buvo matoma
Lietuvoje dar 2012 ir ypa€ 2017 metais. Todél galima tikétis, kad bus zymiai
paprasCiau imtis priemoniy kolektyviniams saugumui uztikrinti, o taip pat
uztikrinti saugumui NATO ryty flange. Tai jau galima matyti ir i prieSakiniy
pajegy bataliony performulavimo | brigadas, bei greito reagavimo pajégumy
didinimo.

Kalbant apie pagrindinius strateginius uzdavinius ir priemones - NATO ir LR
Nacionalinio saugumo strategija reikSmingai skiriasi, ir tai logiska, nes S$ios
strategijos jgyvendinamos per skirtingus - tarptautinius ir nacionalinius
mandatus, tokiu atveju prieinamos priemonés irgi yra skirtingos tiek mastu, tiek
sritimis, kuriose jos veikia. Nacionalinéje saugumo strategijoje iSskiriamos trys
uzdaviniy grupés: valstybés gynybos uZzdaviniai, valstybés ir visuomenés
atsparumo uzdaviniai (kurie apima uzdavinius atremti pagrindines hibridines
gresmes), bei LR interesus atitinkanCios tarptautinés sistemos uzdaviniai.
Pastarieji skirti numatyti pagrindinéms tarptautinés politikos kryptims siekiant
stiprinti LR sauguma. Lyginant NATO Strateginis konceptas uzdaviniy prasme
iSskiria tris sritis: atgrasymas ir gynyba, kriziy valdymas ir bendradarbiaujamasis
saugumas (tarptautiné dimensija). Strateginis konceptas daug maziau susitelkes
j priemones simetriSkai atremti grésméms ne karinéje sferoje (zr. Lentelé 2), nes
neturi atitinkamo mandato ir priemoniy. Aljansas atgrasymo prasme turi daugiau
pajégumy nei daugelis jame esanciy valstybiy. Aljansas savo pajégumuose turi
konvencines karines priemones, bei branduolinj ginklg. Kartu su penktuoju
Siaurés Atlanto sutarties straipsniu tai aljanso atgrasymo as$is. Ir, remiantis
naujuoju strateginiu konceptu, toks atgrasymas dabar vykdomas simetridkai ir
asimetriSskai konvencinéje karinéje srityje, bei prie§ didelio masto hibridines
atakas.

Apibendrinant, NATO Strateginis konceptas, kurio strateginés aplinkos
vertinimas ir pagrindiniai uzdaviniai tokiu lygiu sutampa LR Nacionalinés
strategijos vertinimu ir uzdaviniais sukuria palankias aplinkybes plétoti
nacionalinj saugumo interesg tarptautinéje srityje. Tai tinkamas kontekstas
Lietuvos tarptautinei lyderystei saugumo srityje, kadangi Lietuvos institucijos jau
turi ilgamete praktikg ir tinkamg jstatymine baze kaip veikti tokioje saugumo
aplinkoje. Si lyderysté gali apimti ne tik grésmiy komunikavimo retorikg, bet ir
patirties mainus tarp Lietuvos ir jos partneriy, jskaitant Lietuvoje veikiancCiy
efektyviy praktiky kovoje su hibridinémis grésmémis.
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Lietuvos kovos su hibridinémis
grésmeémis sistema

Kova su hibridinémis grésmémis Vakary pasaulyje vis labiau juda i$ karinés ir
vyriausybiy sferos, j kasdiene, civiline erdve . Hibridiniai agresoriai tiria
demokratiniy valstybiy audinj, ieSkodami valdzios ir visuomenés, verslo ir
valdzios santykiy pazeidziamy viety, siekdami destabilizuoti ir jgyti daugiau
politinés jtakos valstybés viduje ir valstybiy sgjungose, ir tuo paciu stabdyti
sprendimy priémimo procesus?®.

Valstybés mastu svarbu didinti visuomenés atsparumg prieSiSkoms jtakoms —
kovoti su vidine ir iSorine korupcija, pinigy plovimu, prieSisky valstybiy jtakos
tinklais. Valstybé turi ieSkoti bady didinti pilieCiy pasitikéjimg valdymu, kad
pilieCiai baty ne tik saugls, bet ir jaustysi saugus. Todél labai svarbu, kad
pagrindinés valstybés paslaugos - — sveikatos apsauga, Svietimas, kultira —
veikty stabiliai ir baty kuo daugiau prieinamos pilieCiams, ypac iStikus krizei.
Valstybé turi ieSkoti budy integruoti svarbiausias demokratines vertybes |
valdymo struktdras, tokiu bddu didindama pasitikéjimg valdymu, prisitaikydama
prie nuolat kintancios saugumo aplinkos ir kartu su sgjungininkais stiprindama
atsparuma hibridinéms grésméms, jvesdama finansine atsakomybe uz hibridines
atakas.

Kadangi pagrindinés autoritariniy ir demokratiniy valstybiy prieSprieSos kyla i$
vertybiniy skirtumy, tos pacios vertybinés skirtys persmelkia ir ty valstybiy
visuomenes. Sios prie$prie$os kyla i§ pamatiniy klausimy: kas yra Zmogaus
teisés, Zodzio laisve ir koks jy vaidmuo?, kaip turéty bati valdoma valstybé?, koks
yra ir koks turéty bati santykis tarp verslo ir valstybés?, kaip turéty bdati
organizuoti tarptautiniai santykiai? Todel vis svarbesnis tampa Svietimas,
pilietinés iniciatyvos, , i visuomenés kylanti lyderysté.

Yra mananciy, kad viskas gali bati ,jginklinta“l?, taigi ir kova su hibridinémis
grésmémis yra nepaprastai plataus masto veikla, apimanti visas visuomenés
gyvavimo sritis nuo karinés iki kultdrinés, nuo individy iki tarptautiniy
organizacijy. Hibridinés grésmés yra daugialypés, tarpsritinés ir nuolat
kintanCios, todél ir kovos su hibridinémis grésmémis infrastruktdra turi bati
lanksti, gebanti prisitaikyti prie naujy aplinkybiy, gebanti jtraukti jvairias pilietines,
verslo ir valdymo struktiras. Valstybé viena pati ir su tarptautiniais partneriais
turi stiprinti ir infrastrukttros atsparumg — energetikos, finansy, telekomunikacijy

15 Sean Monaghan. Deterring hybrid threats: Towards a fifth wave of deterrence theory and
practice. Hybrid CoE. 2022. https://www.hybridcoe.fi/wp-content/uploads/2022/03/20220331-
Hybrid-CoE-Paper-12-Fifth-wave-of-deterrence-WEB.pdf

16 Hybrid CoE. Hybrid threats as a concept. Perzitréta 2022 lapkri¢io 2:
www.hybridcoe.fi/hybrid-threats-as-a-phenomenon/

17 Sean Monaghan. Deterring hybrid threats: Towards a fifth wave of deterrence theory and
practice. Hybrid CoE. 2022. https://www.hybridcoe.fi/wp-content/uploads/2022/03/20220331-
Hybrid-CoE-Paper-12-Fifth-wave-of-deterrence-WEB.pdf
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ir kity sri¢iy, pasitelkdama jstatymus, fizine ir kibernetine apsaugag, kurdama
lokalius ir tarptautinius saugumo centrus.

Lietuvos kovos su hibridinémis grésmémis sistema veikia tiek Salies viduje tiek
iSoréje, bendradarbiaudama su partneriais, kartu jvesdama sankcijas uz
hibridines atakas ir stiprindama atsparumg. Sistema yra lanksti, tarptautiné
tinkliné, koordinuojama tarp institucijy ir tarp sektoriy. Salies viduje hibridinés
grésmeés yra stebimos, vertinamos, rengiami kriziy valdymo planai, didinamas
informacinis, kibernetinis, ekonominis ir teisinis hibridiniy grésmiy atsparumas.
Tarptautinéje erdvéje veikiama kartu su svarbiausiomis tarptautinémis
organizacijomis, i$ jy — su NATO ir ES partneriais.

Saugumo situacijg stebi ir vertina visy pirma LR zvalgybos tarnybos, Nacionalinis
kriziy valdymo centras prie Vyriausybés bei kitos institucijos, atsakingos uz
hibridinj atsparumg ir grésmiy prevencijg.

Daugiausia kriziy valdymo kompetencijy sutelkta Vyriausybéje. Nacionalinis
kriziy valdymo centras koordinuoja kriziy valdyma valstybés lygiu. Sis centras
nuolat stebi situacijg, siekdamas aptikti nacionalinio lygmens saugumo grésmes,
jas vertina, teikia informacijg ir vykdo kriziy prevencijg.*® Vyriausybés sudaryta
Nacionalinio saugumo komisija priima politinius sprendimus dél kriziy
prevencijos ir kriziy valdymo priemoniy,. Jungtiné grésmiy valdymo ir kriziy
prevencijos grupé krizés atveju teikia paramg Vyriausybés paskirtai krizés
valdymo institucijai, koordinuoja valstybés institucijy grésmiy uzkardymo veiklg,
jskaitant hibridines grésmes, taip pat stiprina pasirengima kriziy valdymui®®.

Svarby vaidmenj formuojant hibridiniy grésmiy atsparumg atlieka krasto
apsaugos sistema. Atsparumu jvairioms hibridinéms grésméms ripinasi KAM
Atsparumo hibridinéms grésméms grupé. Kibernetinius incidentus stebi,
analizuoja, vertina ir jy prevencijg vykdo KAM Nacionalinis kibernetinio saugumo
centras. Lietuvos kariuomenés Strateginés komunikacijos departamentas Salia
kity savo funkcijy analizuoja ir verting informacine erdve, identifikuoja prieSiSkas
informacines operacijas ir rupinasi kariuomenés bei visuomenés atsparumu
dezinformacijai.

18 Mano vyriausybé. (n.d.). Naujas kriziy valdymo modelis — geresnis institucijy pasirengimas
ir efektyvesnis reagavimas. Perzilréta 2022 lapkri¢io 2: https://Irv.It/It/naujienos/naujas-
kriziu-valdymo-modelis-geresnis-instituciju-pasirengimas-ir-efektyvesnis-reagavimas

9L ietuvos Respublikos nacionalinio saugumo pagrindy Jstatymo Nr. VI1I-49 priedélio
pakeitimo jstatymo, Lietuvos Respublikos krasto apsaugos sistemos organizavimo ir karo
tarnybos jstatymo Nr. VIII-723 18 straipsnio pakeitimo jstatymo, Lietuvos Respublikos
nepaprastosios padéties jstatymo Nr. IX-938 2, 3, 13, 14, 15, 16, 20, 21, 24 ir 31 straipsniy
pakeitimo jstatymo, Lietuvos Respublikos valstybés rezervo jstatymo Nr. VIII-1908 2, 4 ir 13
straipsniy pakeitimo jstatymo, Lietuvos Respublikos biudzeto sandaros jstatymo Nr. Nr. I-
430 15 straipsnio pakeitimo jstatymo projekty aiSkinamasis rastas. Perziuréta 2022 lapkri€io
2: https://tinyurl.com/mr3yckvb
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Energetikos ministerijoje veikia energetinio saugumo grupé, kurios pagrindiné
veikla sutelkta j nacionalinés energetinés nepriklausomybés stiprinima, kuriant ir
jgyvendinant reikiamg poline strategijg®°.

Tarptautinio bendradarbiavimo veiksmai yra tiesiogiai susije su sankcijy uz
grésmes jvedimu ir grésmiy atsparumo didinimu. Tai yra daugiausia UZsienio
reikaly ministerijos atsakomybé, jskaitant — sankcijy jgyvendinima, ginkly
kontrole, iSoriniy ekonominiy santykiy palaikymg ir saugumo stiprinima.
Pagrindinj vaidmenj bendradarbiaujant su NATO vaidina KAM.

Siame skyriuje apzvelgéme pagrindines valstybés institucijas, kurios yra
atsakingos uz hibridiniy grésmiy valdyma. Svarbiy organizacijy tinklg galima
plésti ir jtraukti sveikatos apsaugos, kultiros, socialiniy paslaugy, finansy ir kitus
sektorius, kuriy veikimo sfera ir néra tiesiogiai susijusi su valstybés saugumu,
bet hibridinés atakos gali reikstis Cia.

Minétos institucijos vadovaujasi LR Nacionaliniam saugumui uZztikrinti svarbiy
objekty apsaugos, LT Energetikos ir kitais jstatymai, bendradarbiauja su verslo
organizacijomis: finansy, telekomunikacijy, sveikatos, karinio sektoriaus
organizacijomis ir kitomis. Be Siy yra daug kity institucijy, kuriy indélis j grésmiy
atsparumo stiprinimg ir visuomenés pasitikéjimg valstybe yra nepaprastai
svarbus,Tai — Svietimo ir kultdros sistema, istorinés atminties ir istorinio paveldo
organizacijos.

Svarby vaidmenj kovoje su hibridinémis grésmémis vaidina pilietinés
organizacijos ir nepriklausoma ziniasklaida. Tarp pilietiniy organizacijy
vykdanciy kovg su korupcija paminétinas nevyriausybinés tarptautinés
organizacijos ,Transparency International” Lietuvos skyrius. Atsakinga tiriamoji
Zurnalistika padeda visuomenei suvokti korupcinius procesus, jtakos agenty
veiklg, pinigy ir reputacijos plovimg ir kitas hibridines grésmes. Pazymétinos Sios
iniciatyvos: LRT tyrimy skyrius, 15min tyrimy skyrius, tiriamosios zurnalistikos
centras ,Siena“.

Dezinformacijos demaskavimui svarby vaidmenj Lietuvoje vaidina pilietinés
iniciatyvos ir organizacijos; kai kurios i$ jy placiai zinomos ir uz Lietuvos riby,
kitos veikia vietinéje erdvéje?'. ,Elfai“ — socialiniuose tinkluose susibares tinklas,
demaskuojantis dezinformacijg, botus ir jy tinklus. Lietuvoje veikia daug medijy
radtingumg skatinancCiy organizacijy. Viena i$ jy — Vilniaus politikos analizés
institutas koordinuoja Medijy rastingumo tinklg, kartu su tarptautiniais partneriais
stebi dezinformacijos procesus, rengia medijy rastingumo pamokas regiony
mokyklose ir bibliotekose. Institutas yra parenges pamoky planus mokytojams,
norintiems mokyti medijy rastingumo. Pilietinio atsparumo iniciatyva stebi
dezinformacijg Ukrainoje ir Baltijos Salyse, organizuoja mokymus ir renginius,

20 |R energetikos ministerija. (n.d.). Energetinio saugumo grupé | Lietuvos Respublikos
energetikos ministerija. Perzidréta 2022 lapkri€io 2:
https://enmin.lrv.It/lt/kontaktai/energetinio-saugumo-grupe-1

21 Vytautas Ker$anskas. Hybrid CoE Paper 6: Deterring disinformation? Lessons from
Lithuania’s  countermeasures  since  2014. 2020. https://www.hybridcoe.fi/wp-
content/uploads/2021/04/20210427 Hybrid-CoE-Paper-

6_Deterring_disinformation WEB.pdf
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susijusius su pilietiniu atsparumu. JAV organizacija IREX Baltijos Salyse yra
iSvertusi ir vietinéms auditorijoms pritaikiusi medijy rastingumo pamoky planus ir
medziagg, nuolat rengia savanorius mokytojus mokyti medijy rastingumo.
Iniciatyva "Debunk” stebi dezinformacijos sklaidos pagrindines Kkryptis ir
publikuoja straipsnius remdamiesi Sia informacija.

Nevyriausybinés organizacijos, kurios padeda uzsienieCiams integruotis
Lietuvoje, skatina socialine verslo atsakomybe taip yra labai svarbios didinant
visuomenés sanglauda.

Kovos su hibridinémis grésmémis sistema, kurios pagrindas — biudzZetinés
jstaigos, turety vadovautis LR Nacionalinio saugumo strategija, taCiau aiskiy
principy ir metody, kaip saugumo strategija turéty bati perkeliama | politines
priemones, néra.

Siomis aplinkybémis naujojo NATO Strateginio koncepto reikdmé kovai su
hibridinémis grésmémis yra trejopa:

1. NATO Strateginis konceptas pirmg kartg apima tiek konvenciniy, tiek didelio
masto hibridiniy grésmiy atgrasymg. Tikétina, kad dél to padidés atskiry
valstybiy saugumas, nes vengdamas konflikto su kariniu aljansu NATO
hibridinis agresorius turés modeliuoti hibridiniy ataky intensyvumg taip, kad
nesudaryty preteksto aktyvuoti penktajj Siaurés Atlanto sutarties straipsn,i.

2. NATO situacijos vertinimas, nukreiptas prie$ pagrindine grésme Lietuvos
saugumui — Rusijg, pirmg kartg tokia didele dalimi atitinka nacionalinj
situacijos vertinimg ir pagrindinius saugumo stiprinimo uzdavinius,.

3. Naujasis NATO Strateginis konceptas netiesiogiai sujungia jau esantj NATO
strategijoje tarpsritinj nekarinj atsaka (kibernetiné gynyba, NATO
Kibernetinés erdvés operacijy centras Monse, Belgijoje) ir paramg kovai su
hibridinémis atakomis (NATO kovos su hibridinémis grésmémis komanda)?2.

Naujasis NATO Strateginis konceptas, kuriame daug démesio skiriama
hibridinéms grésméms ir atgrasymo pajégumams, jpareigoja valstybés saugumo
institucijas veiksmingai koordinuoti nacionalinius atsparumo ir sankcijy jvedimo
pajégumus, gilinant bendradarbiavimg su verslu ir pilietine visuomene. NATO
Strateginis konceptas padengia tik ginkluoto konflikto lygmens hibridine agresija,
kuriai jvykus aljansas turi aktyvuoti 5-gjj straipsnj. Tuo paciu numatoma, kad visi
kiti maZesnio masto, lokalios ar regioninés hibridinés atakos atvejai priklauso
nacionalinio lygmens i atsakomybei. Nacionalinio lygmens atsakomybei
priklauso visuomenés atsparumo stiprinimas, nacionalinio lygio sankcijy
jvedimas, bendraminCiy bdrimas aljanso ir sgjungos viduje, savo interesy
gynimas NATO ir Europos Sgjungoje, jskaitant ir sankcijy jvedimo derybas.

NATO Strateginio koncepto apzvalga ir Nacionalinés strategijos bei kovos su
hibridinémis grésmémis sistemos apzvalga nurodo j dar vieng esmine hibridiniy

22 NATO Review—Enlarging NATO’s toolbox to counter hybrid threats. (2021, March 19).
NATO Review. https://www.nato.int/docu/review/articles/2021/03/19/enlarging-natos-
toolbox-to-counter-hybrid-threats/index.html
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grésmiy atgrasymo strategijos dedamajg - Europos Sagjungg. Be ES
bendradarbiavimo nejmanomas konsoliduotas ir gilus atgrasymas ekonominégje
sferoje bei bendrosios teisinés sistemos tobulinimas. Bidamas karinis aljansas,
NATO turi labai ribotus ekonominius ir teisinius pajégumus ir tikslus, o su jais
persipyne politiniai pajégumai ir tikslai taip pat ne visi yra NATO galioje. Todél
Salys nares turi bati suinteresuotos skatinti NATO ir ES bendradarbiavimg , ypac€
kuriant bendrg hibridiniy grésmiy atgrasymo strategijg. Akivaizdu, kad yra ir
struktariniy trikdziy, pavyzdziui, ne visos NATO Salys yra ES Salys, ir atvirksciai.

Taigi Lietuvos kovos su hibridinémis grésmémis sistema apima tiek valstybines
institucijas, tiek pilietine visuomene, tiek verslo organizacija, todél Lietuvai tenka
didelis darbas koordinuoti institucijy veiklg valstybés saugumo tikslams pasiekti:
pagal Strateginj konceptg, NATO gali tik prisidéti uzkardant hibridines grésmeés,
taCiau pagrindiné koordinavimo Salies viduje ir iSoréje atsakomybé gula ant
valstybés peciy.

ISvados

Autoritariniy ir demokratiniy valstybiy prieSprieSa iSlieka aktuali ir esminé.
Saugumo pozilriu, nemazéja jvairiy hibridiniy ataky tikimybé, jskaitant fizinj ir
kibernetinj infrastruktiros bei vieSyjy paslaugy sabotazg (Siuo metu pagrindinis
taikinys yra energetiné infrastruktira), branduolinj Santazg , jvairiy kity Rusijos ir
Su ja susijusiy veikéjy grasinimy. Tikétina, kad daugés Snipinéjimo incidenty.
Apribojus jprastinius $Snipy kelius per ambasadas, Snipinéjimas, tikétina,
persikels j kiberneting erdve. ISlieka ir dezinformacijos bei prieSiSky valstybiy
jtakos agenty veiklos grésmé. Rusijoje paskelbus mobilizacija, tikétina, kad karas
Ukrainoje tesis ilgai. Paramos teikimg Ukrainai gali apriboti politiniai procesai
atskirose Salyse, kuriose didés gyventojy nepasitenkinimas augancia infliacija ir
padidéjusiomis energijos kainomis. Rusijos jtakos agentai greiCiausiai sieks
pasinaudoti Siais procesais. Individai, organizacijos, valstybés ir valstybiy
sajungos turés prisitaikyti prie Siy strateginiy pokyc¢iy.

Ple€¢iasi NATO vaidmuo naujojoje saugumo aplinkoje. |vairios civilinio
gyvenimo sritys ir jy pazeidziamos vietos tampa prieSiSky valstybiy taikiniu.
Pleciasi ir valstybés, ir tarptautinio saugumo samprata. Tai atsispindi 2022 m.
Madride priimtame NATO Strateginiame koncepte, kuriame pirmg kartg daug
démesio skiriama hibridinéms grésméms. Strateginis konceptas grindziamas
visapusisko saugumo prielaidomis aljansui prieinamose veikimo srityse.

Pavienéms valstybéms yra labai svarbus NATO ir ES indélis ] saugumo
stiprinimg, nes né viena Europos valstybé néra pajégi pati viena atgrasyti tokio
dydzio ir pajéegumy hibridiniy agresoriy kaip Rusija ir Kinija. Batina konsoliduoti
grésmiy atgrasyma ir atsaka.

Naujasis strateginis konceptas rodo, kad NATO turi pakankamai priemoniy ir
galimybiy veikti asimetriskai ir naudoti tiek fizines tiek minkstgsias priemones
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ekonominiam saugumui stiprinti ir atgrasymo komunikacijai. NATO veikia ir kaip
ginkly kontrolés mechanizmy derinimo platforma.

NATO bendradarbiavimas su ES yra pagrindiné ateities tema, kalbant apie
koordinuota hibridiniy grésmiy atgrasyma. ES atsakinga uz tas sritis, kuriose
NATO neturi veikimo mandato, o pavienés valstybés neturi pakankamai galiy
paveikti agresoriaus veiksmams. PavyzdZzZiui, NATO neturi mandato jvesti
sankcijoms, o pavienés Salys — masto. Taciau vien tik sankcijos be penktojo
straipsnio, grei€iausiai, neatgrasyty Rusijos nuo, pavyzdziui, Baltijos Saliy atakos
arba kariniy provokacijy. ES indélis  hibridiniy ataky atgrasyma kartu su NATO
— esminis.

Penktojo Siaurés Atlanto sutarties straipsnio taikymas hibridinéms atakoms
atremti, nurodytas naujajame Strateginiame koncepte tikétina, skatina plésti
pajégumus hibridinéms atakoms atremti.

Didziausia ir pirminé kovos su hibridinémis grésmémis atsakomybé iSlieka
nacionalinéje kompetencijoje. Aljanso narés pacios turi stebéti situacija,
vykdyti kriziy prevencijg ir valdymg, hibridiniy ataky atgrasyma ir didinti
atsparuma hibridinéms grésméms. Kadangi NATO ir Europos Sgjungos parama
suteikia akivaizdy pranasumg prie$ hibridinj agresoriy, pavienés valstybés savo
nuozitra turi plésti partnerystés rySius ir kreiptis j partnerius, siekdamos
sustiprinti atgrasymg arba sankcijas.

Lietuva turi nacionalinio saugumo strategijg ir kovos su hibridinémis grésmemis
sistemg, |skaitant jstatymine baze. Papildomy pastangy prireiks perkelti
saugumo strategijos nuostatas j politines priemonés bei koordinuoti Salies
institucijy tarpusavio bendradarbiavimg su pilietine visuomene ir verslu bei
tarptautinéje erdvéje.

NATO Strateginis konceptas, kurio situacijos vertinimas ir uzdaviniai pirmg kartg
didZigja dalimi sutampa su Lietuvos situacijos vertimu ir uzdaviniais, suteikia
puikig progg ginti Lietuvos nacionalinius saugumo interesus aljanso mastu
bei imtis tarptautinés lyderystés hibridiniy grésmiy uzkardymo klausimais.
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Viktorija Rusinaité, NATO Strateginio koncepto reikSmeé kovai su hibridinémis grésmémis
Lietuvoje

Dr. Viktorija Rusinaité yra Vilniaus politikos analizés instituto asocijuotoji
analitiké, Europos kovos su hibridinémis grésmémis centro hibridinés jtakos
interesy bendruomenés direktoriaus pavaduotoja.

Si politikos analizé parengta Vilniaus politikos analizés instituto kasmet
rengiamoms Vilniaus konsultacijoms.

Vilniaus konsultacijos 2022: https://vilniusinstitute.lt/resilient-democracies-hybrid-
answers-to-hybrid-threats/

Remejas — NATO PDD.
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